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SANASTO- JA LYHENNELUETTELO 
 
ADSL Asymmetric digital subscriber line 
1980-luvun lopulla kehitetty asymmetrinen digitaalinen tilaa-
jayhteys, joka perustuu asiakkaan puhelinverkon tilaajajoh-
dossa käytettyyn parikaapeliin. Nopeudet enintään 1,5 Mbit/s 
/ 512 kbit/s. Käyttää taajuutta 1,1 MHz. 
 
ADSL2 Asymmetric digital subscriber line 
Vuonna 2002 kehitetty ADSL-standardin kehittyneempi 
muoto, joka käyttää alkuperäistä ADSL-taajuutta 1,1 MHz, 
mutta sen tarjoamat ominaisuudet (12 Mbit/s / 1 Mbit/s) ovat 
merkittävästi ensimmäistä ADSL-verkkoa paremmat. 
   
ADSL2+ Asymmetric digital subscriber line 
Vuonna 2003 kehitetty ADSL-standardin kehittyneempi ver-
sio. Ylätaajuus nousee 2,2 MHz:iin samalla tiedonsiirtonope-
us kasvaa 24 Mbit/s / 3,5 Mbit/s 
 
AF** Assured Forwarding ** 
 Tarjoaa neljä prioriteetti luokkaa ja jokaiselle kolme pudotus 
luokkaa. (** on numeroarvo esim. AF41).  
 
Broadcast Yleislähetys 
Tietoliikenteessä levitysviesti, joka lähetetään kaikille tai 
osalle verkon solmuista. 
 
Cat 6 Category 6 
 Tiedonsiirtokaapelien ja liittimien laatuluokka, jossa katego-
ria 6 tarkoittaa 200 MHz kaapelia siirtoluokassa E, joka on 
tarkoitettu erityisen nopeaan (100-1000 Mbit/s) lähiverkossa 
tapahtuvaan tiedonsiirtoon. 
 
CBQ Class Based Queue 
 Luokkapohjainen jono. Tietoliikenteen luokittelutekniikan 
suodin 
 
CBWFQ Class Based Weighted Fair Queuing 
 Luokkapohjainen ja älykäs painotettu jono. Samanlainen kuin 
WFQ, mutta ylläpitäjä voi määritellä vuot ja niihin jaon. 
 
CoS Class of Service 
Ethernet- ja Token Ring –lähiverkoissa IEEE 802.1Q –
määrittelyyn kuuluva luokka, jonka perusteella lähiverkon 
liikenne voidaan määritellä kahdeksaan eri kiireysluokkaan. 
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DECT Digital European Cordless Telephone 
 Puhelinstandardi, joka on suunniteltu erityisesti johdottomiin 
puhelinvaihteisiin ja datasiirtoon. Radiontien kantavuus on 
200m. Datasiirtonopeus 4,8-500 kbit/s. Toimintataajuus 1,88 
– 1,90 GHz. 
 
DS, DiffServ Differentiated Services 
Palvelunlaatua tarjoava arkkitehtuuri. Määrittely tehdään IP-
kehyksen ToS-kentän bitteihin, korvaamalla ToS-kentän tie-
dot DiffServ-tiedolla. Mahdollistaa 64 eri kiireysluokkaa. 
 
DSCP  Differentiated Services Codepoint 
IP-paketin otsikkokentässä sijaitseva 6-bittinen tietokenttä. 
Määrää QoS-palvelussa palveluluokkien jaottelun. Käytössä 
yleisesti Differentiated Services -arkkitehtuurin loogisissa 
operaatioissa. 
 
DSLAM Digital subscriber line access multiplexer 
ADSL-tekniikassa tilaajayhteydet yhdistävä keskuspään laite, 
joka on yleisesti operaattorin hallinnassa. 
 
EF Expedited Forwarding 
Palvelun DSCP-arvo, jonka paketit saavat korkeimman mah-
dollisen palveluntason verkossa. 
 
FIFO First In First Out 
Pinotekniikka, jossa ensimmäisenä tullut lähtee ensimmäise-
nä. 
 
FPS Frames per second 
Yksikköä käytetään multimedian kuvaesityksissä ja video-
tekniikassa kertomassa kuinka monta kuvaa sekunnissa näy-
tetään. 
 
FQ Fair Queuing 
Pinotekniikka, jossa pienet paketit lähtevät reitittimeltä ennen 
isoja. 
 
IGMP Internet group management protocol. 
Protokolla, joka määrittelee IP-protokollan lisäyksen siten, 
että se tukee internet-verkon ryhmälähetyksiä. IGMP:n avulla 
reaaliaikainen tietosisältö välitetään verkossa vain palvelun 
tilanneille työasemille häiritsemättä muiden verkkoresurssien 
liikennettä. 
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IntServ Integrated Services 
IntServ on arkkitehtuuri, joka määrittelee QoS-elementtejä 
verkossa. 
 
IP Internet Protocol 
TCP/IP-protokollaperheen OSI-mallin verkkokerrokselle si-
joittuva reitittävä yhteydetön tietosähkepohjainen käytäntö 
(RFC 791). 
 
IPTV Internet protocol television 
Televisiotekniikka, jossa tv-kuva siirretään dataverkkoa pit-
kin IP-protokollaa (multicast) hyödyntäen. 
 
IPv4 Internet protocol version 4 
Nykyinen internetissä yleisimmin käytetty IP-
protokollaperhe, jossa käytetään 32-bittistä osoitetta. 
 
IPv6 Internet protocol version 6 
Uuden polven internetprotokollaperhe, jossa käytetään 128-
bittistä osoiteavaruutta. 
 
LAN Local area network 
Lähiverkko, joka tarkoittaa maantieteellisesti rajatun, pieneh-
kön alueen sisäistä tietoliikennettä toteuttavaa ja suureen siir-
tokapasiteettiin pystyvää verkkoa, joka on yleensä yhden or-
ganisaation hallinnassa. 
 
LLQ Low Latency Queuing 
Pinotekniikka, jossa viiveherkkädata ohittaa jonoissa olevan 
datan. 
 
MLD Multicast Listener Discovery 
 IPv6-tekniikassa käytetty multicast-ryhmien ylläpitäjä. 
 
Multicast Monilähetys 
Monilähetys lähetetään yhdeltä monelle. 
 
NBAR Network Based Application Recognition 
Verkkopohjainen sovellusten tunnistus menetelmä verkkorei-
tittimellä, jolla paketit luokitellaan sen sisältämän sovellus-
tiedon mukaan. 
 
NEXT Near-End Cross Talk 
 Lähipään ylikuulumisvaimennus verkkokaapelissa. 
 
OSI Open System Interconnection Architecture 
OSI on ISO:n standardi siitä, miten järjestelmät ovat avoi-
mesti toisiinsa liitettävissä. 
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P2P Peer to peer 
Suosittu vertaisverkkotekniikka tiedostojen jakeluun verkon 
yli. 
 
RED Random Early Detection 
Satunnaista varhaistunnistusta käytetään tietoliikenteen luo-
kittelutekniikoissa suotimena. 
 
RJ-45 Registered jack 45 
Puhelin- ja lähiverkoissa käytetty päätelaitteiden ja kytkentä-
rasioiden liitintyyppi. 
 
RSVP Resource reservation protocol 
Resurssinvarauskäytäntöprotokolla, jolla tietovirran reitiltä 
varataan resursseja, joiden avulla pyritään varmistamaan IP-
verkossa palvelunlaadun toteutuminen. Se huomioi kaistan-
varauksen reitityksessä ja kaksi palveluluokkaa. 
 
RTP Real time protocol 
Menettely, joka tarjoaa päästä päähän tiedonsiirron reaaliai-
kaista dataa siirtäville sovelluksille, kuten puheelle ja videol-
le, unicast- ja multicast-palveluita verkkojen yli. Ei pysty kui-
tenkaan varaamaan reitittimien resursseja kuten RSVP eikä 
näin ollen voi tarjota palvelunlaatua. 
 
SSDP Simple Service Discovery Protocol 
UPnP käyttää SSDP-protokollaan perustuvaa etsintäprotokol-
laa etsiäkseen muita verkossa olevia UPnP-laitteita. 
 
TCP Transmission control protocol 
IP-mallin mukainen kuljetuskerrokselle sijoittuva, TCP/IP-
protokollan luotettava kuljetuspalvelu. 
 
TCP/IP Transmission Control Protocol/Internet Protocol 
Tietoliikenteessä tiedonsiirtokäytäntö, joka on yleisimmin 
käytetty tiedonsiirtomenettely (protokollaperhe) kaikissa tie-
toverkoissa. TCP vastaa OSI:n kerrosta neljä ja IP kerrosta 
kolme. 
 
ToS Type of Service 
TCP/IP-protokollassa käytetty määrittely liikenteen priori-
soimiseksi (RFC 791). Se mahdollistaa liikenteelle kahdek-
san eri kiireysluokkaa. 
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UDP User datagram protocol 
 TCP/IP-protokollaperheessä kuljetuskerroksen tietosähke-
pohjainen yhteydetön kuljetusprotokolla. 
 
Unicast  Kohdelähetys 
Kohdelähetyksillä on yksilöllinen lähde- ja kohdeosoite. 
 
UPnP Universal Plug and Play 
 Joukko verkkoprotokollia, joiden tarkoituksena on saada eri-
laiset laitteet, esimerkiksi mediatoistimet, toimimaan yhdessä 
valmistajasta riippumatta. Käyttää SSDP-protokollaa. 
 
QoS Quality of Service 
Palvelunlaatu on yleisnimitys menetelmille, joilla pyritään 
takaamaan verkon palvelujen laatu tietyille käyttäjille ja so-
velluksille. 
 
VoIP Voice over Internet Protocol 
VoIP:lla tarkoitetaan IP-verkon yli välitettävää puhetta ja pu-
heluita. 
 
WAN Wide area network 
 Laaja tietokoneverkko, jolle on tyypillistä maantieteellinen 
ulottuvuus paikkakunnalta toiselle tai maan rajojen ulkopuo-
lelle. Laajaverkko on yleensä teleoperaattorin omistama pal-
veluverkko. 
 
WFQ Weighted Fair Queing 
 Älykäs painotettu jono. Pinotekniikka, jossa reititin jakaa pa-
ketit erilaisiin tietovirtoihin. 
 
WRED Weighted Random Early Detection 
 Älykäs satunnainen varhaistoisto osaa pudottaa esimerkiksi 
ToS-kentän mukaan paketteja pois. 
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1 JOHDANTO 
Multimediaviestintä kasvattaa jatkuvasti verkoille asetettuja vaatimuksia. Yksi 
vaativa haaste on laadukkaan palvelun tarjoaminen käyttäjälle yhteyden päästä 
toiseen. Kun jatkuvuus on taattu verkkojen välillä, on taattava myös palvelunlaa-
dun säilyminen. Vaikka eri verkoille on olemassa standardoituja QoS-tekniikoita, 
ne eivät ole kovin laajalti käytössä. Nykyisillä verkoilla ei ole myöskään yhteistä 
standardoitua keinoa palvelunlaadun hallintaan. 
 
Ääni- ja videoliikenteen tuominen dataliikennettä kuljettavaan verkkoon asettaa 
verkolle uusia vaatimuksia, jotka ovat ominaisia reaaliaikaiselle liikenteelle. Näi-
den vaatimuksien täyttäminen vaatii uuden tekniikan omaksumista verkon ylläpi-
täjältä, sekä uusien ominaisuuksien käyttöön ottamista kaikilla verkkolaitteilla. 
 
Opinnäytetyössä aloin tutkimaan Anvia Koti -palvelun internetverkossa havaittuja 
toimintahäiriöitä Ilmajoen Ahonkylässä. Ongelmia ilmeni varsinkin IPTV:n kans-
sa, suorien lähetyksien kuvan jäätyessä paikoillensa. Ongelmat esiintyivät yleensä 
selaimella katsotuissa lähetyksissä. Verkon yli katseltavien nauhoituksien strea-
maukset pätkivät häiritsevästi. Ongelmien tutkiminen tyssäsi alkuunsa Anvian 
korjatessa vikoja laitekonfiguroinnissa. Konfiguroinnin jälkeen IPTV:n ongelmat 
poistuivat kokonaan. 
 
Suurempien ongelmien kadottua keskityimme tutkimaan kotiverkon palvelunlaa-
tua ja priorisoimistekniikoiden näkymistä kuluttajalle käyttämissään verkkopalve-
luissa. Mitä priorisoimistekniikoita on käytetty ja millaisilla prioriteeteilla erilaiset 
datat on luokiteltu. Samalla tutkimme verkon nopeuden vaihtelua kuluttajalle 
ajankohdasta riippuen. Lisäksi tutkimme kodin sisäisen kaapeloinnin kuntoa ja 
toimintaa. 
 
Opinnäytetyössä käydään läpi olennaisia osia IP-verkosta, kuten OSI- ja TCP/IP-
mallit ja tärkeimpiä protokollia. Tutustutaan eri lähetystekniikoihin ja Voice over 
IP -puhelintekniikan erityisvaatimuksiin, kuten myös multimedian kaistatarpee-
13 
seen. Tämän jälkeen tutustutaan tarkemmin palvelunlaatuun liittyvien ruuhkanhal-
linnan ja priorisoinnin työkaluihin sekä esitellään eri keinoja palvelunlaadun var-
mistamiseksi. 
 
Testiverkkona toimivasta kotiverkosta tutustutaan kodin verkkolaitekanta, Anvian 
kuluttajaliitynnän nopeusmittauksin ja kotiverkon johdotuksen kuntotarkistuk-
seen, sekä tutkitaan operaattorin priorisoiman tietoliikenteen havaitsemista sisään-
tulevasta datasta. 
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2 TIETOLIIKENTEEN KERROSAJATTELUA JA PROTO-
KOLLAT 
 
Tietoliikenneverkkojen käsite on monimuotoinen ja pitää sisällään monia erilaisia 
asioita. Tietoliikenneverkko voitaisiin määritellä koostuvan siirtoteistä ja kytken-
täpisteistä, jossa dataa siirretään muodossa tai toisessa. Lisäksi siihen sisältyy pal-
jon muita käsitteitä, kuten verkon toimintatapa, yhteyksien tyyppi sekä tiedonsiir-
tonopeus. Yhteyttä muodostaessa liitytään usein jonkinlaisen yhteyden avulla ver-
kon keskukseen esimerkiksi puhelinkeskukseen (DSLAM). Yhteys voidaan muo-
dostaa usealla tavalla esim. koaksiaalikaapelia, parikaapelia, radiosignaalia tai op-
tista kuitua hyväksikäyttäen. Yhteyden mahdollistavana tekijänä voidaan pitää 
yhteyden päihin tarvittavia laitteita, jotka osaavat muunnella datan oikeaan ym-
märrettävään muotoon, joka sitten kuljetetaan puhelinverkon ylitse. Vastaanotto-
päässä modeemi muuntaa datan jälleen oikeaan muotoon, jotta vastaanottajan ko-
ne sen hyväksyisi /1, 12/.  
2.1 Arkkitehtuurit 
Nykyään noudatamme pääasiassa kahta arkkitehtuuria, OSI-arkkitehtuuria ja 
TCP/IP-arkkitehtuuria. Nämä poikkeavat toisistaan jonkin verran, mutta periaate 
on sama. Arkkitehtuurien ylempi kerros käyttää hyväksi alemman tarjoamia pal-
veluita. 
2.1.1 OSI-arkkitehtuuri 
Puhuttaessa tietoliikenteestä tai tietoliikenneverkoista törmää väistämättä OSI-
malliin ja sen eri tasoihin. OSI-malli juontaa juurensa vuosikymmenien taakse, 
jolloin valmistajat tekivät eri ratkaisuja ja laitteita oli lähes mahdotonta saada toi-
mimaan yhdessä. OSI-malli syntyi kuvaamaan eri järjestelmien eri tasoja, jotta 
valmistajien tietoliikennelaitteet voisivat kommunikoida keskenään erilaisissa 
ympäristöissä /2, 22/. 
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OSI-malli ei ole täysin lunastanut paikkaansa hitaan standardointinsa vuoksi ja 
OSI-malliin pohjautuvien järjestelmät ja ratkaisut ovat yleisesti monimutkaisia ja 
vaikeaselkoisia. OSI-malli on kuitenkin jäänyt elämään oikeastaan viitemallinsa 
ansiosta, koska sillä on helppo kuvata erilaisia tietoliikennejärjestelmiä. 
 
OSI-mallissa kuvataan tietoliikenneverkon toiminnot ja rakenteet käyttäen taso-
ajattelun periaatetta. Se sisältää yhteensä seitsemän kerrosta eli tasoa, joista jokai-
selle on määritelty oma roolinsa (Kuva 1). Mallin viisi alinta kerrosta tarjoavat 
tietoliikenteellisiä ominaisuuksia ja kaksi ylintä tasoa tarjoavat yhteensopivuus-
toimivuuden /2, 22/. Perusperiaatteena on, että alemmat kerrokset tarjoavat palve-
luja ylemmille kerroksille. Samojen tasojen keskustellessa keskenään puhutaan 
protokollasta ja eri tasojen keskustellessa primitiivistä. OSI-kerrosarkkitehtuuri 
kuvaa tiedon kulkua alkaen ylimmästä kerroksesta ja tieto siirretään kerroksesta 
toiseen palvelupyynnöillä. Kerrokset ottavat palvelupyyntöjä vastaan ylemmältä 
kerrokselta ja esittävät omat palvelupyyntönsä alemmalle kerrokselle. Sanomaa 
vastaanotettaessa ylempi kerros esittää alemmalle kerrokselle lukupyynnön ja 
kuittauksena saadaan vastaanotettu sanoma. 
 
OSI-mallin kerroksista ensimmäinen on fyysinen kerros (physical layer), joka 
määrittelee siirtoyhteyden mekaaniset, fyysiset ja toiminnalliset ominaisuudet. 
Sen tehtävänä on hoitaa bittitason siirtotoimenpiteet. Käytännössä fyysinen kerros 
näkyy lattialla olevana kaapelina, jonka katkeaminen pysäyttää tietoliikenteen. 
Toinen kerros on siirtoyhteyskerros (data link layer), joka toimii ylläpitäjänä kah-
den pisteen väliselle yhteydelle ja sen tehtävänä on havaita tapahtuneet siirtovir-
heet, korjata virheet ja huolehtia siitä, ettei fyysiselle kerrokselle tarjota enempää 
dataa kuin vastaanottaja tai siirtotie pystyy käsittelemään. Viimeisestä ominaisuu-
desta käytetään nimitystä tietovirran hallinta. Kolmas kerros on verkkokerros 
(network layer), joka huolehtii yhteyden muodostamisesta, ylläpitämisestä ja pur-
kamisesta tietoverkon yli. Verkkokerros ei ota kantaa verkon rakenteeseen ja kyt-
kentätekniikkaan. Neljäntenä kerroksena on kuljetuskerros (transport layer), joka 
hoitaa tiedonsiirron välittymisen kahden päätepisteen välillä. Yhteys voi olla yh-
teydellinen tai yhteydetön. Toinen tärkeä tehtävä on mahdollistaa ylempien taso-
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jen välinen kommunikointi siirtotekniikasta huolimatta. Viides kerros on yhteys-
jaksokerros (session layer), joka huolehtii sovellusten välisestä ohjaustoiminnosta 
ja istuntojen tarvitsemista menetelmistä. Tämä kerros huolehtii verkon yli tapah-
tuvassa videoleikkeen katselemisessa siitä, että puhe synkronoituu kuvaan. Tasos-
ta käytetään myös nimitystä istuntokerros. Kuudes kerros on esitystapakerros 
(presentation layer), joka suorittaa esitystapaan liittyvät muunnostyöt, kuten koo-
dauksen ja dekoodauksen. Seitsemäntenä kerroksena on sovelluskerros (applicati-
on layer) tarjoaa sovelluksille rajapinnan OSI-järjestelmään /3, 8-10; 1, 13-15/. 
 
 
Kuva 1. OSI-mallin kerrokset. 
 
2.1.2 TCP/IP-arkkitehtuuri 
Protokolla (engl. protocol) eli yhteyskäytäntö on kuvaus tavasta, jolla tietoliiken-
teen osapuolet keskustelevat keskenään. Kuvaus on tarpeen osapuolten saamiseksi 
toimimaan samojen sääntöjen mukaisesti. Protokollassa määritetään tavoista mi-
ten yhteys luodaan, miten tieto siirretään ja miten yhteys päätetään. Peruselement-
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tien lisäksi protokolla sisältää menettelytavat ongelmatilanteissa, kuten yhteyden 
katketessa, tiedon vääristyessä tai viestien jäädessä puuttumaan /3, 188/. 
 
TCP/IP-protokollat ovat erittäin joustavia ja TCP/IP-liikennettä voidaan välittää 
melkein millä verkkotekniikalla tahansa /4, 51/. TCP/IP-mallia ja OSI-mallia voi-
daan vertailla keskenään ja monesti ne sijoitetaankin rinnakkain, vaikka kerrosja-
ko ei täysin vastaakaan toisiaan. TCP/IP protokolla voidaan jakaa viiteen suhteel-
lisen toisestaan riippumattomiin kerroksiin, joista osa protokollista vastaa tiettyä 
OSI-mallin kerrosta ja osa kattaa useamman kerroksen. 
 
TCP/IP-protokollan kerrokset ovat seuraavat (Kuva 2). Sovellusprotokolla huo-
lehtii tietokoneen ja sovellusten välisen tiedonsiirron. Kuljetusprotokolla tarjoaa 
päästä-päähän (host-to-host) tiedonsiirron tietokoneiden välille. Internet-kerros 
huolehtii datan reitityksestä lähettäjältä vastaanottajalle yhden tai useamman reiti-
tinverkon kautta. Verkkoliityntä määrittelee tietokoneen ja verkon välisen liityn-
nän. Sekä fyysinen kerros määrittelee siirtotien, nopeuden ja koodaustavan. 
 
 
Kuva 2. TCP/IP-malli ja OSI-malli. 
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2.2 Protokollat 
Protokollia määrittelevät erilaiset standardointielimet, joista tärkeimpiä ovat In-
ternet Engineering Task Force (IETF), Institute of Electrical and Electronics En-
gineers (IEEE), International Standards Organization (ISO) ja International Tele-
communications Union Telecommunication Standardization Sector (ITU-T). 
2.2.1 IP (Internet Protocol) 
Internet Protokolla on verkkokerroksen ydinprotokolla, joka kehitettiin kuljetta-
maan paketteja internetin välityksellä lähettäjältä vastaanottajalle. IP huolehtii 
pääsääntöisesti tietosäikeen kuljettamisesta oikeaan kohdeosoitteeseen /2, 64/. IP-
paketit ovat Internet protokollan perusyksikköjä, joihin kaikki internetin liiken-
nöivä tieto pakataan. Verkossa pakettien perille toimittamisesta huolehtii reititti-
met, jotka siirtelevät keskenään IP-paketin otsakkeissa sijaitsevan kohdeosoitteen 
perusteella. IP-paketin maksimi koko on 65535 tavua, mutta yleisesti käytetään 2. 
tason verkkotekniikoille paremmin sopivaa pakettikokoa 1500 tavua. Ahtaissa 
verkoissa ongelmia saattaa aiheuttaa liian suuret paketit, joita verkon reunalla ole-
va laite joutuu lohkomaan tai paloittelemaan osapaketeiksi (fragmenteiksi). Loh-
kominen on hidasta ja sitä estääkseen koneet pyrkivätkin tunnistamaan verkon 
ahtaimmat välit. IP-protokollassa on varauduttu liikenteen luokitteluun ToS-
biteillä (Type of Service) IP-paketin otsikkokentässä. ToS-bitteihin perustuvan 
luokittelun perusteella paketteja kohdellaan verkon solmuissa eri tavoin. ToS-bitit 
ovat kuitenkin erittäin harvoin käytössä. 
 
Vielä nykyään verkoissa käytössä oleva IP-protokolla tunnetaan nimellä IPv4 eli 
IP versio 4 ja sen seuraavan sukupolven versio IPv6. IPv4:ssä osoite on muotoa 
130.233.11.9 ja kehittyneemmässä IPv6:ssa muotoa 
2002:a00::260:1dff:fe22:5a85/64. IP-protokollan käyttö on jatkuvasti lisäänty-
mässä ja perinteisien tietoliikenneverkkojen ja tietokoneviestinnän lisäksi IP-
protokollaa käytetään myös matkaviestimissä ja matkapuhelinverkoissa, kiinteis-
töjen ja kotien kulutuselektroniikassa, autoissa ja monissa päivittäin käytettävissä 
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elektronisissa laitteissa. Tämä lisää IP-osoitteiden tarvetta ja silloin IPv6:sta saa-
daan paljon uusia osoitteita käyttöön. 
2.2.2 TCP (Transmission Control Protocol) 
TCP luo yhteyksiä keskustelevien koneiden välille. TCP-protokolla pitää huolen 
siitä, että paketit saapuvat perille oikeassa järjestyksessä. Tarvittaessa kadonnut 
paketti lähetetään uudestaan. TCP:tä käytetään esimerkiksi internet-sivuja haetta-
essa. Protokolla muodostaa koneen selaimen ja internet-palvelimen välille yhtey-
den, jossa koneen selain voi lähettää dataa palvelimelle ja palvelin vastaavasti ta-
kaisin koneen selaimelle. TCP-protokolla huolehtii pakettien virheettömän perille 
menosta ja sitä voitaisiinkin kutsua varsin luotettavaksi protokollaksi ja se sovel-
tuu loistavasti täydellisen ja virheettömän datan siirtämiseen verkon yli. 
2.2.3 UDP (User Datagram Protocol) 
UDP on niin sanottu yhteydetön protokolla. Paketin perillemenoa päästä päähän ei 
varmisteta. UDP:tä käytetään esimerkiksi verkkopeleissä, reaaliaikaisen videon ja 
äänen välittämiseen. Pakettien puuttuminen ei aiheuta protokollassa uudelleen lä-
hettämistä ja näin ollen muutaman paketin puuttuminen häiritsee käyttäjää luulta-
vasti vähemmän kuin lähetyksen katkeaminen hukkapaketteja etsiessä. UDP:n 
nopeassa tiedonsiirrossa on etunsa, mutta perillemeno kuittausten puuttuessa voi 
osoittautua varsin epäluotettavaksi protokollaksi. 
2.2.4 RTP (Real-Time Transport Protocol) 
RTP on reaaliaikainen tiedonsiirtoprotokolla, jota käytetään esimerkiksi VoIP-
puheluissa. RTP on erittäin yksinkertainen protokolla. Se tarjoaa sovellukselle 
tiedon kehysten sisältämästä tietotyypistä, kehysten ajastuksesta, niiden häviämi-
sestä ja kehysten sisältämän datan lähteistä. RTCP välittää tietoa istunnon osallis-
tujista, yhteyksien suorituskyvystä ja verkonpalvelutasosta. 
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2.2.5 RTCP (Real-Time Transport Control Protocol) 
Toinen tärkeä reaaliaikaisen tiedonsiirronmuoto on verkon valvonta istuntojen 
aikana. Sovellus voi esimerkiksi valita verkon tukkeutuessa vähemmän kaistanle-
veyttä vaativan koodaustavan. Tällaiset toiminnot tarjoavat RTP-protokollaan lä-
heisesti liittyvä RTCP-oheisprotokolla. RTCP siirtää siirrettävän datan lisäksi 
verkon suorituskykyä koskevia lisätietoja. RTCP-sanomat siirtyvät UDP-
tietosähkeissä ja ne lähetetään RTP-virran porttiosoitetta yhtä arvoa suurempaan 
porttiin. 
2.2.6 IGMP (Internet Group Management Protocol) 
Internet group management protocol on verkkokerroksen protokolla, jota käyte-
tään hallitsemaan verkkolaitteita niiden muodostaessaan multicast-ryhmiä. IGMP 
on suunniteltu kuormittamaan verkkoa mahdollisimman vähän. IGMP-
kiertokyselyihin riittää yhden ryhmänjäsenen vastaus, jolloin muut ryhmän jäsenet 
ja monilähetysreititin vastaanottavat sen ja jättävät vastaamatta kyselyyn. Kierto-
kyselyn lähetysväli on normaalisti 125 sekunttia. Liikennettä ei näin ollen synny 
paljon /4, 328-329/. IGMP:a käytetään videostreamauksessa ja internet pelaami-
sessa. IGMP:a käytetään vain IPv4-verkoissa, IPv6-verkoissa käsittelijänä toimii 
Multicast Listener Discovery (MLD).  
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3 MULTIMEDIA VERKOSSA 
 
3.1 Lähetystekniikat 
Monet verkkotekniikat tukevat menetelmiä, joilla voidaan lähettää paketteja sa-
manaikaisesti useisiin kohteisiin. Verkkotekniikoista käytetyimpiä ovat yksiosoi-
telähetykset (unicast), yleislähetykset (broadcast) ja monilähetykset (multicast). 
Lisäksi on vielä jokulähetys (anycast). 
3.1.1 Unicast, yksiosoitelähetys 
Unicast on verkossa hyvin yleinen lähetystekniikka ja sitä voi kuvailla normaalilla 
verkkoliikenteellä, jolle on tietty yksilöllinen vastaanottaja. Tekniikassa on aina 
yksi lähettäjä ja yksi vastaanottaja. Unicast tunnetaan myös nimellä täsmälähetys. 
3.1.2 Broadcast, yleislähetys 
Broadcast-tekniikalla lähetetään datavirtaa ennalta määritsemättömälle vastaanot-
tajaryhmälle. Tunnetuimpana broadcast-lähetysten käyttäjänä ovat televisio- ja 
radioasemat. Tietoverkoissa broadcast-osoite on IP-osoite, jonka kautta data voi-
daan lähettää jokaiselle aliverkkoon kuuluvalle laitteelle. Yleislähetysten (broad-
cast) heikkous on niiden suuri resurssien tarve. Sen lisäksi, että ne vaativat paljon 
kaistanleveyttä, ne kuluttavat myös kaikkien laitteiden laskentatehoa. 
3.1.3 Multicast, monilähetys 
Monilähetyksessä lähetetään dataa erikseen määritellylle joukolle. Monilähetyk-
sen etuna on se, että se sallii vastaanottavan järjestelmän valita, ottaako se osaa 
lähetyksen vastaanottamiseen. Monilähetystä varten on varattu suuri joukko osoit-
teita, joista osanottavat laitteet valitsevat yhden yhteisen monilähetysosoitteen. 
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Tämän jälkeen ryhmään kuuluvat laitteet voivat ottaa vastaan monilähetysosoit-
teeseen lähetetyt paketit /4, 697/. Lähetykset voidaan myös suojata salasanalla, 
jolloin kuka tahansa ei voi liittyä vastaanottajaryhmään. 
 
Monilähetyksen tunnistaa ethernet-verkoissa siitä, että vastaanottajan osoitteen 
ensimmäinen tavu on pariton LSB=1 (Kuva 3), esimerkiksi 01:00:5e:3c:a7:01. 
Monilähetystä käytetään esimerkiksi videoneuvotteluissa ja työryhmäohjelmissa. 
Se on tämän tyyppisissä sovelluksissa huomattavasti tehokkaampi, kuin se että 
viesti lähetettäisiin jokaiselle yksitellen. 
 
 
Kuva 3. Multicast-lähetyksen vastaanottajan osoite. 
 
3.2 VoIP 
VoIP on lyhenne sanoista Voice over Internet Protocol ja tarkoittaa pääasiassa ää-
niliikenteen lähetystä IP-protokollaan perustuvien verkkojen kautta. Alussa data-
siirtoverkkoja varten suunniteltua internet-protokollaa sovellettiin äänensiirto-
verkkoihin sen saavutettua menestyksekkään aseman datasiirtoverkoissa. 
 
VoIP-puhelinjärjestelmien käyttöä ei ole rajoitettu puhelujen soittamiseen ja vas-
taanottamiseen IP-verkon kautta, vaan puheluiden paremman laadun ja toimivuu-
den takaamiseksi voidaan käyttää myös perinteisiä puhelinlinjoja. VoIP-
yhdyskäytävän kautta sisääntulevat PSTN/puhelinlinjat voidaan muuntaa 
VoIP/SIP -muotoon. Näin VoIP-yhdyskäytävän kautta voidaan vastaanottaa ja 
soittaa puheluita tavallisessa puhelinverkossa. 
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Äänenlaadun säilyttämiseksi tiedonsiirrossa käytetään tehokkaita koodausmene-
telmiä. VoIP-järjestelmissä käytetään yleisesti IP-verkon päätelaitteena puhelinta.  
Puhelin sisältä koodekin (CODEC), joka muuntaa (pakkaa) lähtevät analogiset 
ääni- ja kuvasignaalit bittijonoiksi digitaaliseen muotoon. Vastaanotossa bittijonot 
muutetaan (purkaa) takaisin ääni- ja kuvasignaaleiksi. 
 
VoIP-puhelulle varataan yleensä priorisoinnilla 160 kbit/s verkon kaistanleveyttä 
/5/. VoIP-puheluiden luokittelussa DSCP-arvona käytetään yleensä Cisco-verkon 
puolella Expedited Forwarding (EF). 
3.3 Multimedian kaistanleveys vaatimukset 
Reaaliaikaisen puheen siirtäminen dataverkossa vaatii tasaista kaistaa ja hyvää 
äänenlaatua. Tasaisen kaistanvaativuuden takia siirtäminen on helposti ennustet-
tavaa. Kaistantarve riippuu käytetystä koodausmenetelmästä ja siitä, kuinka te-
hokkaasti äänestä voidaan poistaa taustamelua, jotta tarvitsisi välittää vähemmän 
tietoa. Kaistan tarpeeseen vaikuttaa myös se, kuinka paljon keskustelun osapuolet 
ovat äänessä. CD-tasoisen äänen siirtäminen vaatii hieman yli 1,4 Mbit/s, mutta 
nykyaikaisilla koodekeilla laadukkaan stereoäänen siirtämiseen riittää noin 100 
kbit/s siirtonopeus. H.323-standardi määrittelee G.711-koodekin tukemisen pakol-
liseksi, mutta tämä vaatii 64 kbit/s kaistaa suuntaansa, eli yhteensä 128 kbit/s sil-
loin kun molemmat käyttäjät puhuvat samanaikaisesti. Muilla koodekeilla pääs-
tään huomattavasti pienempiin lukuihin esimerkiksi G.723:llä 6,4 kbit/s kummas-
sakin päässä, mutta tällöin puheen selvyydestä ei välttämättä saada selvää. G.723 
onkin jäämässä taka-alalle äänikoodekkien käytössä. Modernit koodekit osaavat 
olla lähettämättä bittiäkään, kun puhuja on hiljaa, ja kaikkein nerokkaimmat osaa-
vat jopa luoda toiseen päähän luonnollisen kuuloisen taustakohinan ilman, että 
sitä siirretään. Eniten kaistaa kuluu luonnollisesti, kun molemmat päät puhuvat 
samanaikaisesti. Nykyisin yleisimmin käytössä olevat koodekit ovat G.711 (64 
kbit/s), G.726 (32 kbit/s) ja G.727 (16-40 kbit/s).  
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Video siirtäminen verkossa vaatii kaistaa huomattavasti ääntä enemmän. Video on 
rakenteeltaan purskeista ja erittäin ahne viemään kaiken mahdollisen siirtokaistan. 
Vanhemmalla MPEG-2 tiivistysmenetelmällä 1080i-standardin 30 fps mukainen 
HDTV-kanava vaatisi noin 20 - 80 Mbit/s siirtonopeutta. Uudemmalla MPEG-4 
AVC H.264 -menetelmällä säästetään kaistaa jopa 60 %. Vertaillessa normaalin 
televisiokuvan 720x480 kaistanvaatimuksia MPEG-2 ja MPEG-4 –menetelmillä, 
huomataan kehittyneemmän version hyöty. Video ”puhuvat päät”, jossa on vakaa 
sisältö ja vähäinen kontrastin vaihtelu vie MPEG-2:lla vaatii 2,2 - 4,0 Mbit/s kais-
taa ja MPEG-4 AVC:lla sama video vaatii 0,7 – 1,4 Mbit/s. Liikkuvampi kuva, 
kuten elokuva, jossa on paljon yksityiskohtia, dramaattisia muutoksia ja korkea 
kontrasti vaatii MPEG-2:lla kaistaa 4,0 – 7,0 Mbit/s ja MPEG-4 AVC:lla vain 1,6 
– 3,0 Mbit/s. HDTV:n lähettäminen normaaleihin ethernet-koteihin (24 Mbit/s) on 
siis teoriassa mahdollista, mutta monen kanavan katselu ei ole mahdollista ellei 
pakkausmenetelmät nopeudu /6/.  
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4 TIETOLIIKENTEEN PRIORISOINTITEKNIIKAT 
 
Erilaiset palvelujen, kuten streamatun musiikin, äänen, videokuvan, sähköpostin 
ja nettisivujen yleistyminen vaativat internetverkolta jatkuvasti enemmän. Monet 
aikaisemmat Quality of Service -mekanismit, jotka sallivat näiden palvelujen toi-
minnan rinnakkain, olivat liian monimutkaisia saavuttaakseen julkisen liikenteen 
asettamat vaatimukset. Vuonna 1998 julkaistiin RFC 2474, jossa Type of Service 
-kenttä korvattiin DSCP-kentällä. Nykyään Differential Services –mekanismi on 
pitkälti syrjäyttänyt ToS-kenttä ja muita kolmannen tason QoS-mekanismeja, ku-
ten Integrated Services –mekanismin. Seuraavissa luvuissa on esiteltynä erilaisia 
mekanismeja.  
4.1 Palvelunlaatu 
Monet reaaliaikaiset ohjelmat, kuten IPTV ja VoIP vaativat toimiakseen verkolta 
enemmän toimivuutta, kuin paremmin ruuhkautumista kestävät sovellukset kuten 
esimerkiksi tiedonsiirto- ja sähköpostiohjelmat. Toimivuuden takaamiseksi tulisi 
verkossa olla keinoja eritellä liikennettä ja antaa resursseja käyttöön niitä enem-
män tarvitseville sovelluksille. Toisinaan kaupallisessa mielessä resurssien jaka-
minen voidaan suorittaa myös siten, että asiakas, joka maksaa enemmän, saa aina 
käyttöönsä enemmän resursseja. 
 
Jotta verkkosovellus toimisi suunnitellulla tavalla ja käyttäjät kokisivat toimivuu-
den sujuvaksi ja häiritsemättömäksi, tulisi verkon tarjota sovelluksen käyttöön 
kaiken sen vaatimat verkkoresurssit. Ongelmana on kuitenkin verkkokaistaa käyt-
tävien sovellusten määrän lisääntyessä ja sovelluksen liikennemäärien kasvaessa, 
sovellusten toiminnassa saattaa esiintyä käyttäjälle ilmenevää viivettä. Toimivuu-
den kannalta paras vaihtoehto olisi, että kaistaa olisi käytössä niin paljon kuin so-
vellukset sitä voivat enimmillään vaatia. Käytännössä tämän esteenä on montakin 
syytä, mutta päällimmäisenä tulee esteeksi raha. Verkkojen ylisuunnittelu maksai-
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si niin paljon, ettei käyttäjillä olisi varaa käyttää palvelua. Tästä johtuen joudum-
me tyytymään verkkoihin, jotka ruuhkautuvat aika ajoin. 
 
Palvelunlaatu, Quality of Service, josta yleisesti käytetään lyhennettä QoS, on tie-
toliikenteen priorisoimista ja luokittelua tarkoittava termi. Menetelmän perusperi-
aatteena on taata käyttäjälle tietty palveluntaso verkkoresursseja käytettäessä. 
Kaistaa voidaan varata tietyn sovelluksen käyttöön enemmän, jolloin heikomman 
priorisoinnin saaneet sovellukset toimivat pienemmällä kaistalla. QoS-järjestelmä 
ei pysty kuitenkaan kattamaan kaikkien verkkokäyttäjien tarpeita. Jos verkon 
käyttöaste on yksi prosentti, niin QoS-määrityksiä ei tarvita. Verkon käyttöasteen 
ollessa 101 %, määritykset eivät enää toimi /4, 549/. 
 
Erottelun ja resurssien varaamiseksi on suunniteltu erilaisia mekanismeja. Näistä 
yksinkertaisimpia on reitittimille tarkoitetut erilliset liikenteenhallintamekanismit, 
kuten jonotus ja ruuhkanhallinta. Näiden lisäksi on olemassa kaksi suurempaa ko-
konaisuutta; Integrated Services ja Differentiated Services.  
4.2 Jonotusmekanismeja 
Normaalissa tilanteessa paketit lähtevät reitittimeltä siinä järjestyksessä kuin ne 
sinne tulevatkin (First in first out / FIFO). Nykyaikainen tietoliikenne tarvitsee 
kuitenkin priorisointia. Palvelunlaatua ei voida toteuttaa, jos paketit ruuhkautuvat 
reitittimissä. Ruuhkautumisen vuoksi korkean prioriteetin saaneet paketit voivat 
joutua odottamaan jonossa. 
 
Jonojenhallintaan on olemassa monenlaisia menetelmiä estämään ruuhkan muo-
dostumiseksi etukäteen. First in first out (FIFO) on oletusasetus, jossa ensimmäi-
senä tullut paketti myös lähtee ensimmäisenä. Fair Queuing (FQ) tarkoittaa pieni-
en pakettien reitittämistä ennen isoja. Menetelmässä Priority Queuing (PQ) mene-
telmässä korkean prioriteetin liikenne saa kaiken kaistan, mikä tietenkin saattaa 
aiheuttaa ongelmia muulle liikenteelle /7, 52-54/. Custom Queuing (CQ) syntyi 
FIFO:n ja FQ:N välille, jossa jokainen liikennetyyppi saa tietyn prosenttiosuuden 
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kaistasta. Kaista on taattu, mutta viive saattaa kasvaa huomattavasti. Weighted 
Fair Queuing (WFQ) reititin jakaa paketit erilaisiin tietovirtoihin, joihin ylläpitäjä 
ei voi vaikuttaa. Class Based WFQ (CBWFQ) on toiminnaltaan samanlainen kuin 
WFQ, mutta nyt ylläpitäjä voi määritellä vuot ja miten liikenne niihin jaetaan. 
Ruuhkatilanteissa tietylle liikenteelle voidaan taataan tietty kaista. Low Latency 
Queuing (LLQ) on CBWFQ:n laajennus, jossa minimi viive taataan aina tietylle 
liikenteelle ruuhkatilanteesta riippumatta, lisäksi muu liikenne tulee huomioiduksi 
saaden käyttöönsä kaistasta määritellyn prosenttiosuuden. 
  
Edellä mainituista jonotusmekanismeista vain LLQ on ainoa toimiva vaihtoehto 
reaaliaikaisen äänen ja videon siirtämiselle verkon ruuhkatilanteessa. LLQ:ssa to-
sin priorisoituliikenne saa vain tietyn prosenttiosuuden kaistasta käyttöönsä, ei 
koskaan sen yli. Tämä rajoittaa LLQ:n käyttöä verkoissa /8/. 
4.3 Jonojenhallinta ruuhkatilanteissa 
Ruuhkanhallintaa tarvitaan, kun liikenne kasvaa niin suureksi, ettei reititin tai kyt-
kin enää selviydy erilaisten jonotusmekanismien avulla. Ruuhkanhallinnassa on 
kolme perusmenetelmää. 
 
Tail Drop -algoritmin toiminta on hyvin yksinkertainen. Kun jono täyttyy, se pu-
dottaa kaikki uudet ko. jonoon yrittävät paketit pois kunnes jonossa on riittävästi 
tilaa uusille paketeille. 
 
Random Early Detection (RED), algoritmissa puskuri täyttyy tiettyyn rajaan asti, 
jolloin paketteja aletaan pudottaa satunnaisesti. Kun ns. maksimiraja-arvo on saa-
vutettu, pudotetaan kaikki uudet paketit, kuten Tail Dropissa. RED lyhennys voi 
muodostua Detection sanan sijaan myös sanoista Drop ja Discard. 
 
Weighted RED (WRED) asettaa puskurille raja-arvot samalla tavalla kuten RED, 
mutta ymmärtää myös paketin CoS-arvoista. Esim. CoS-arvoille 0 ja 1 asetetaan 
raja-arvoksi 50 % ja CoS-arvoille 2 ja 3 80 %. Kun puskurista 50 % on täynnä, 
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aletaan pudottaa satunnaisesti paketteja, joiden CoS-arvo on 0 tai 1. Puskurin täy-
tyttyä 80 prosenttisesti pudotetaan satunnaisesti myös paketteja CoS-arvoilla 3 ja 
4. 
4.4 Luokittelu ja merkitseminen 
Luokittelu (classification) tarkastelee yhdestä tai useammasta näkökulmasta pa-
ketteja nähdäkseen mitä ne sisältävät. Luokittelu voi tapahtua DSCP-kentän pe-
rusteella tai useampien kriteerien perusteella, kuten esimerkiksi lähettäjän tai koh-
teen IP-osoitteen (taso 3) ja porttinumeroiden (taso 4) perusteella. Mutta niistä 
paketeista, jotka käyttävät outoa porttinumeroa, täytyy paketti avata vielä pitem-
mälle saadaksemme tarkasteltua ohjelmadataa (tasot 5-7) ja sen sisältämää tietoa 
siitä mitä dataa paketti todella sisältää. 
 
Merkitsemisessä (marking) kirjoitetaan paketin otsakkeeseen informaatio, jonka 
mukaan luokittelupäätös voidaan toteuttaa. Paketit merkitään ennalta konfiguroi-
tujen määritelmien mukaisesti. Merkitsemisen tulisi tapahtua niin lähellä verkon 
reunaa kuin mahdollista. Parhaalta tuntuvin vaihtoehto olisi tietysti merkitä pake-
tit jo esimerkiksi VoIP-puhelimessa, mutta ongelmaksi muodostuu muiden samaa 
porttia käyttävien sovellusten luokittelu myös korkeammalla prioriteetilla. Merkit-
seminen tapahtuu siitä johtuen yleisesti ns. luottamusrajan sisäpuolella. Tämä tar-
koittaa yleensä verkon reunareititintä.  Pakettien merkitseminen ei ole pakollista 
toteuttaaksemme palvelunlaatua vaan se vähentää reitittimien kuormittumista, kun 
jokaisen reitittimin ei tarvitse tunnistaa pakettia itsenäisesti /8/. 
 
Merkitsemisen voidaan toteuttaa OSI-mallin tasoilla kaksi ja kolme. Tasolla kaksi 
merkitseminen tapahtuu esimerkiksi palveluluokkakentässä (CoS), mutta ongel-
maksi muodostuu reitittimen hypyssä (Router Hop) tason kaksi tiedon pudottami-
nen pois MAC-osoitteen muuttuessa. Tason kaksi merkitseminen toimii lähinnä 
ethernet-verkossa. Merkitseminen on tehokkaampaa suorittaa verkkokerroksella 
kolme joko IP Precedence tai uudempaan DSCP-kenttään, koska reitittimet toimi-
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vat sillä tasolla. Verkkotasolla paketin merkitsemistiedot kulkeutuvat reitittimeltä 
toiselle muuttumattomina. 
 
Periaatteessa liikennettä voidaan luokitella useassa eri paikoissa, kuten operaatto-
rin rajareitittimellä, asiakkaan rajareitittimellä, asiakkaan reitittimellä, joka on yh-
teydessä liikennöivään laitteeseen, liikennöivässä laitteessa, operaattoriverkon 
rungossa tai eri operaattoreiden verkkoja yhdistävissä reitittimissä. Pääsääntönä 
voidaan kuitenkin pitää, että liikenne tulisi luokitella niin lähellä liikennöivää lai-
tetta kuin mahdollista, käytännössä kuitenkin lähes aina asiakasverkon ja operaat-
toriverkon rajalla. Luokitteleva reititin merkitsee ToS-kentän IP-Presedence tai 
DSCP-bitit ja muut laitteet priorisoivat liikennettä luokittelun mukaisesti. 
4.4.1 Integrated Services 
Vanhempi esitys verkon resurssien varaamiseksi erilaisille sovelluksille sopivissa 
määrin on nimeltään Integrated Services (IntServ). IntServ:n ajatuksena on jättää 
verkko nykyiselleen mutta lisätä käytettäviin protokolliin laajennuksia, joiden 
avulla saadaan varaukset suoritettua. Nykyisellään IntServ tarjoaa kolme eri pal-
veluluokkaa erityyppisille sovelluksille. 
 
Luokista ensimmäinen, Guaranteed Service, on tarkoitettu viiveherkille, lähinnä 
interaktiivisille sovelluksille. Tällaisia ovat esimerkiksi videoneuvottelut. Toinen 
luokka on Controlled-Load Service, ja se sisältää edelleen melko viiveherkän da-
tan välitystä, jossa viiveen vaihtelu ei kuitenkaan tuota ongelmia. Tällainen voi 
olla esimerkiksi tallennetun äänitiedoston soittaminen. Kolmas luokka Best Effort 
on tavalliselle liikenteelle ilman priorisointia. 
 
IntServ:ssä tarvitaan erillinen signalointiprotokolla varaamaan verkosta resursseja 
sovelluksille. Tämä signalointiprotokolla on nimeltään RSVP (Resource Reserva-
tion Protocol). Seuraavassa on esitetty RSVP:n perustoimintamalli. Ennen datan 
lähettämistä yhteyden osapuolten on esitettävä pyyntö, jossa määritellään dataan 
siirtämiseen tarvittavat resurssit eli QoS-rajat. Kaikkien reitin varrella olevien rei-
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tittimien tulee myöntää pyydetyt resurssit ennen kuin siirto voidaan aloittaa. Rei-
tittimet valvovat ja ohjaavat tietosähkeen välittämistä varmistaakseen, että liiken-
teen määrä ei ylitä yhteydelle varattuja rajoja (traffic policing). RSVP toteuttaa 
myös reitittimillä jonotuskäytäntöä, jossa reitittimet toteuttaa viiveen taatut rajat ja 
tasoittaa liikenteen purkeisuutta (traffic shaping). RSVP-tietovirrat ovat yksisuun-
taisia, joten QoS-takuu molempiin suuntiin vaatii molempien päätepisteiden oman 
varauspyynnön /4, 549-550/. 
4.4.2 Differentiated Services 
Differentiated Services (DS tai DiffServ) on toinen perustavoista luoda QoS koko 
verkon käsittäväksi. Toisin kuin IntServ, joka vaatii erillisen signalointiprotokol-
lan, perustuu DS olemassa olevaan internet protokollan ToS-kenttään (Type of 
Service). Kentän bitit on vain laitettu uusiksi niin, että saadaan erilaisia palvelu-
luokkia erityyppiselle liikenteelle. 
 
DS on siis konseptiltaan huomattavasti helpompi kuin IntServ ja se skaalautuu 
operaattoreiden omaan runkoverkkoon, ja jopa operaattoreiden väliseen liiken-
nöintiin. Integrated Services vaatii rutkasti ylimääräistä prosessointitehoa jokaisel-
le sovellusyhteydelle, mutta Differentiated Services ei vaadi jokaisen tietovirran 
signalointia kaikissa polun reitittimissä. 
 
DS:ssä liikenteen erotus voidaan tehdä joko ns. rajareitittimessä asiakasverkon ja 
palveluntarjoajan verkon välissä tai sitten se voidaan tehdä jossakin kohtaa palve-
luntarjoajan verkkoa. DS:ää käyttävä reititin voi tunnistaa liikenteen, jonka se ha-
luaa ohjata korkeammalle prioriteetille esimerkiksi IP-osoitteen tai reitittimen por-
tin tai sovelluksen perusteella. 
 
Tunnistuksen tekevä rajareititin merkitsee IP-paketin ToS-kenttään liikenneluo-
kan. Muut verkon reitittimet voivat suoraan lukea tämän. Niiden jonotusalgorit-
mia säädellään siten, että liikenneluokat saavat suunniteltua palvelua. Eniten pro-
sessoitavaa on luokittelevalla rajareitittimellä. 
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4.5 IP-otsikon TOS-kentän käyttö priorisoimisessa 
IPv4:n otsikossa on ns. ToS (Type of Service) kenttä, jota voidaan käyttää liiken-
teen priorisointiin ja luokitteluun. Tätä ominaisuutta on kuitenkin käytetty erittäin 
vähän eivätkä esim. Internetin reitittimet tue sitä. ToS-kenttää voidaan käyttää 
vanhemmalla IP-Precedence tai nykyaikaisemmalla DSCP –arvolla. 
4.5.1 IP-Precedence 
IP-Precendence:ssä ToS-kenttä jaetaan kahteen osaan, kolme CoS-prioriteettibittiä 
ja varsinaiseen ToS-osaan. CoS-osan kolmella bitillä voidaan määritellä kahdek-
san palveluluokkaa (Taulukko 1). Alhaisin bittiarvo 000 tarkoittaa perusliikennet-
tä, kuten SMTP- tai HTTP-liikennettä ja korkein 111 on yleensä verkon ylläpidon 
kannalta kriittistä liikennettä, kuten reititysprotokollien liikennöintiä tms. Varsi-
nainen ToS-osa koostuu neljästä bitistä, joilla saadaan määriteltyä 16 palvelu-
tyyppiä. Viimeinen eli kahdeksas bitti on käyttämätön. 
 
Kaksi korkeinta kenttää on varattuja synkronoinnille ym. verkon kannalta tärkeille 
viesteille. Ongelmia tulee, kun kaksi saman prioriteetin tekniikkaa taistelee kes-
kenään kaistasta. Esimerkiksi SNA voitaisiin luokitella hieman Citrix:ä arvok-
kaammaksi. Tässä tilanteessa törmätään IP-Precedencen joustamattomuuteen.  
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Taulukko 1. IP-Precedencen luokittelu. 
7 – Reserved  ei käytössä 
6 – Reserved  ei käytössä 
5 – Voice Bearer  esim. reaaliääni 
4 – Video conferencing esim. reaalivideo 
3 – Call Signaling esim. RTCP 
2 – High-priority Data esim. Citrix, SNA 
1 – Medium-priority Data esim. SQL, AD 
0 - Best-Effort Data esim.. web, p2p 
 
4.5.2 DSCP luokittelu 
Differentiated Services-malli käyttää IP ToS-kentän kuutta ensimmäistä bittiä lii-
kenteen luokittelussa ja käyttää näistä biteistä nimitystä DSCP (Differentiated 
Services Codepoint). Kuusi bittiä mahdollistaa yhteensä 64 palveluluokkaa, kun 
aikaisemmin ToS-kentän IP-precedence -kenttä tarjosi maksimissaan kahdeksan 
luokkaa kolmella bitillään. 
 
DSCP:n rakenne koostuu seuraavasti; kolme ensimmäistä bittiä muodostavat pää-
luokan (major) ja kolme keskimmäisen bittiä alaluokan (minor) ja kahden viimei-
sen bitin Explicit Congestion Notification (ECN). DSCP:n kolme ensimmäistä 
major-bittiä on taaksepäin yhteensopiva IP Precidencen kanssa. DSCP:n kolme 
minor-bittiä määrittelee etusijan pudotukselle. Mitä suurempi arvo on minor-
biteissä, sitä suurempi on pudotustodennäköisyys. DSCP on taaksepäin yhteenso-
piva IP-paketin ToS-kentän IP-precedence-arvon kanssa (Taulukko 2) /8/. 
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Taulukko 2. IP-Precendence ja DSCP –luokat. 
  DS kentän arvot       
DSCP nimi Binääri Desimaali IP Precedence selitys Esimerkkikäyttäjä 
CS0 000 000 0 0 Best-Effort HTTP, SMTP, p2p 
CS1 001 000 8 1 pienet rahalliset   
AF11 001 010 10 1 kustannukset SQL, AD 
AF12 001 100 12 1     
AF13 001 110 14 1   Streaming video 
CS2 010 000 16 2 suuri luotettavuus   
AF21 010 010 18 2     
AF22 010 100 20 2   SNA 
AF23 010 110 22 2   Citrix 
CS3 011 000 24 3 suuri kapasiteetti   
AF31 011 010 26 3   
Voice Control 
RTCP 
AF32 011 100 28 3     
AF33 011 110 30 3     
CS4 100 000 32 4 pieni viive   
AF41 100 010 34 4   Video Conference 
AF42 100 100 36 4     
AF43 100 110 38 4     
CS5 101 000 40 5     
EF 101 110 46 5   Voice RTP 
CS6 110 000 48 6 Internetwork Control   
CS7 111 000 56 7 Network Control   
 
 
4.6 QoS suunnittelu 
Palvelunlaadun suunnittelussa kannattaa ottaa huomioon monia seikkoja, jotta tie-
toliikenne sujuisi mahdollisimman ongelmitta. Kotiverkossa tapahtuvaa luokitte-
lua voisi käyttää muutamille sovelluksille kuten reaaliaikaisen ja taatun kaistan 
luokissa. Runkoverkon aktiivilaitteisiin konfiguroitavat palveluluokat toteuttaa 
palveluntarjoaja ja se täytyy tehdä jokaiseen verkon laitteeseen, koska palvelut 
ovat hajautettuja. 
 
Palvelunlaatua toteuttavat verkot voitaisiin jakaa luokkiin seuraavalla tavalla. Re-
aaliaikainen luokka jossa viive, viiveenvaihtelu ja pakettihäviöiden minimointi on 
taattu. Reaaliaikaiseen luokkaan kuuluvat esimerkiksi VoIP ja Videoneuvottelu-
palvelut. Taatun kaistan luokkaan kuuluisivat tärkeät sovellukset, joiden viive voi 
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vaihdella, mutta kaista on taattu (esim. videolähetykset). Massasovellusten luo-
kassa sallitaan tietty liikenne, mutta estetään sovellusta käyttämästä liikaa resurs-
seja, kuten vertaisverkko-sovellukset (p2p). Best Effort luokassa normaali viiveet-
tä kestävät sovellukset, kuten internetsivujen katselu. 
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5 TIETOVERKKOJEN RAKENTEET 
 
Tietoliikenneverkkoa ohjaavat laitteet ovat kehittyneet merkittävästi. Nopeudet 
ovat nousseet modeemiajoista huomattavasti. Lisäksi käyttäjien kokemaan tieto-
liikenteen toimivuuteen vaikuttavat suuresti verkon laitteiston konfigurointi. Tie-
toliikenneverkkojen käytettävyyden ja suorituskyvyn parantaminen mahdollistaa 
myös asiakastyytyväisyyden. 
5.1 Kodin tietoverkko LAN 
Kodin sisäinen tietoverkko on kuluttajan vastuulla oleva verkon osa. Verkko-
operaattorin vastuu loppuu puhelinkaapelin päässä olevaan puhelinpistokkeeseen. 
Siitä eteenpäin on kuluttajan päätettävissä, millaisen verkon hän kotiinsa haluaa. 
Yleistyvissä määrin on alettu asentaa kiinteitä koko kodin kattavia verkkoja, jotka 
perustuvat ristikytkentäkaappiin ja sen huonekohtaiseen kaapelointiin. 
5.1.1 Kotiverkon kuvaus 
Testiympäristönä toimiva kotiverkko (Kuva 4) koostuu kuudestatoista RJ-45 pari-
kaapeliliitinpistokejärjestelmästä, jotka jakautuvat talon seitsemään eri huonee-
seen. Yhdessä huoneessa on yleensä kaksi työpisterasiaa, mutta poikkeuksena on 
yhteen huoneeseen laitettu neljä rasiaa. Kaapelointi on toteutettu Kerman Cat 6 
UTP LSOH 4x2x0,5 AWG -kaapelilla ja kerroskaapeleiden pituudet vaihtelevat 
7,4 metristä 15,3 metriin (enintään 90 m). Cat 6 kaapeloinnin taajuuskaistan ylära-
ja on 250 MHz. 
 
Ristikytkentäkaapissa kaapelit liitetään tarpeen mukaan neliporttiseen FRITZ!box 
ADSL -modeemiin. FRITZ!box-modeemi tarjoaa myös kytkennät kuudelle joh-
dottomalle DECT-puhelimelle, kahdelle analogiselle puhelimelle, puhelinvastaa-
jalle tai faksille, yhdelle USB-laitteelle, sekä WLAN-tukiaseman. Testiverkossa 
FRITZ!box:n oma WLAN-verkko on otettu pois käytöstä laitteen sijainnista joh-
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tuvan huonon signaalin vuoksi. WLAN-reitittimenä toimii Buffalon WHR-HP-
G300N n-luokan reititin, joka on liitettynä näkyvämmälle paikalle verkon yhteen 
työpistokkeeseen. 
 
Laitekantana johdotetussa testiympäristössä on PC-tietokone Windows XP-
käyttöjärjestelmällä, Doro Arctic 20 VoIP-puhelin, Motorola VIP-1910-9 IPTV-
pääte ja Microsoft Xbox pelikonsoli. Langattoman reitittimen alta laitteina löytyy 
kannettava PC Windows 7-käyttöjärjestelmällä, Android matkapuhelimia 2.2. ja 
2.3.4 käyttöjärjestelmäversioilla. 
 
 
Kuva 4. Kotiverkon laitteistokaavio. 
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5.1.2 Kotiverkon tietoliikenne 
Tietoliikenteessä on pohjimmiltaan kyse samasta asiasta kuin missä tahansa vies-
tinnässä: tarvitaan lähettäjä ja vastaanottaja, itse dataviesti sekä kanava eli siirto-
tie, jota pitkin viesti voidaan siirtää. Kodin tietoverkoissa liikkuukin nykyään mo-
nenlaista dataa esim. videokuvaa, musiikkia, puhetta, sähköpostia ja nettisivujen 
dataa. Lisäksi P2P-ohjelmat ja niiden käyttämä BitTorrent-protokolla ovat varsin 
tehokkaita suurten tiedostojen siirtämiseen, mutta ovat kuitenkin suuria kais-
tasyöppöjä. Lisäksi verkon laitteet kättelevät viesteillään valmiudestaan aloittaa 
tiedonsiirron, kättelyviestien läpimeno on todella tärkeää ohjelmien toimivuuden 
kannalta. 
 
Riippuen kotiverkon käyttäjästä ja rakenteesta voi verkon kuormitus olla todella 
suurikin. Suurien tiedostojen siirtäminen nopeasti ja live-ohjelmat kuten suorien 
TV-lähetyksien katselu tai musiikin live-kuuntelu tms. vaativat yhteydeltä paljon 
kaistaa. Kotiverkon sisäisessä siirrossa kaistaongelmia harvoin ilmenee sisäverkon 
verkko-ohjaimien ja reitittimien ollessa yleisesti käytössä olevien 100 Mbit/s tai 
gigabitin luokkaa. Ongelmat syntyvätkin usein kotiverkon ulkopuolelta tulleeseen 
liikenteeseen. Vaikka nopeudet operaattorin verkoissa ovatkin moninkertaisia ko-
tiverkkoihin verrattuna, niin välimatkat ja reititykset aiheuttavat viivettä datalle. 
Lisäksi sillä siellä kaistaa jakavat muutkin käyttäjät. 
5.2 Palveluntarjoajan verkko WAN 
Liittymän nopeudella tarkoitetaan nopeutta Anvian hallitsemassa tietoverkossa. 
Käytännössä koettuun nopeuteen voivat vaikuttaa Anvian vaikutuspiriin ulkopuo-
lella olevat asiat, esimerkiksi kiinteistön sisäverkon kunto, modeemin ja tietoko-
neen suorituskyky, langattoman lähiverkkoyhteyden käyttö, virustorjunta- ja pa-
lomuuripalveluiden sekä muiden käytössä olevien ohjelmistojen aiheuttama 
kuormitus. 
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Liittymän nopeus ilmoitetaan mega- tai kilobitteinä sekunnissa. Esimerkiksi 1 
Mbit/s  / 512 kbit/s -liittymässä ensimmäinen luku kertoo liittymän latausnopeu-
den (verkosta tietokoneelle) ja jälkimmäinen luku lähetysnopeuden (liittymästä 
verkkoon). 
 
ADSL-liittymissä modeemin ja Anvian tietoverkon välinen yhteys muodostetaan 
joko vakionopeudella tai ns. Full Rate -liittymissä parhaalla mahdollisella nopeu-
della. Nopeuden, jolla yhteys on muodostettu, voi varmimmin tarkistaa ADSL-
modeemin hallintakäyttöliittymästä. Nopeuden voi myös arvioida suuntaa anta-
vasti nopeustestillä. 
5.2.1 Tekniikka 
Asiakas kytkeytyy DSLAM-keskittimeen ADSL-modeemilla tai DSL-reitittimellä 
puhelinkaapelia pitkin. Verkko-operaattori kytkee toisen pään DSLAM-
keskittimeen, joka keskittää suuren määrän yksittäisiä DSL-yhteyksiä yhdessä 
laitteessa. DSLAM-keskittimen sijainti riippuu verkko-operaattorista, mutta se ei 
voi sijaita liian kaukana tilaajaliittymästä nopeuden hidastumisen vuoksi (Tauluk-
ko 3). Yleisesti muutaman korttelin alue kytketään yhteen DSLAM-keskittimeen 
/9, 149/. DSLAM-keskitin mahdollistaa nopeammat internetyhteydet puhelinkaa-
pelia pitkin. Verkkoyhtiönhaltijan puhelinkeskuksessa sijaitseva verkkolaite 
DSLAM yhdistää Digital Subscriber Line (DSL) yhteydet nopeaan yleensä valo-
kuidulla toteutettuun kantaverkkoon käyttäen multiplexing-teknologiaa. 
 
ADSL2 (Annex J) ja ADSL 2+ (Annex M) siirtävät ylävirtaan kulkevan kanavan 
135 kHz:n taajuudesta 276 MHz:n taajuuteen ja tästä johtuen ne myös käyttävät 
suurempaa tiedonsiirtonopeutta ylävirtaan. Toimenpide kasvattaa kaistanleveyden 
2,8-kertaiseksi. Tällä hetkellä on saatavilla 24 Mbit/s ADSL+2-liittymiä. Väli-
matkan kasvaessa saavutettu yhteysnopeus aina laskee. ADSL2-yhteyden suurin 
etäisyys DSLAM-laitteelta on noin 3,5 km ja ADSL2+-yhteyden suurin etäisyys 
enää noin 1,5 km /3, 390/. 
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Parikaapelilla on suurempi vaimennus korkeammilla taajuuksilla, siten DSLAM-
keskittimen ja tilaajaliitynnän välinen etäisyys vaikuttaa yhteysnopeuteen. Mitä 
pidempi matka, sitä hitaampi on suurin mahdollinen datanopeus. Huomattavaa on, 
että nopeudet ovat hyviä vielä kahden ensimmäisen kilometrin matkalla, mutta 
sen jälkeen nopeus laskee huomattavasti /9, 156/. 
 
Syy hitaisiin verkkoyhteyksiin on yleensä liian pitkät tai huonokuntoiset puhelin-
johdot ADSL-modeemin ja puhelinpistorasian välissä. Jos puhelinjohto on yli 3 
metriä pitkä, on se todennäköisin syy yhteyden pätkimiseen tai hidastelemiseen. 
ADSL-modeemi kannattaa sijoitetaan puhelinpistokkeen välittömään läheisyyteen 
ja kytkeä mahdollisimman lyhyellä puhelinjohdolla. Mikäli etäisyys muodostuu 
ongelmaksi, kannattaa käyttää ennemmin pidempää verkkokaapelia modeemin ja 
tietokoneen välissä. Pääasia on, että ADSL-modeemin ja puhelinpistorasian välis-
sä oleva puhelinjohto on mahdollisimman lyhyt (alle 3 m), jotta ADSL-signaali 
tulee modeemille vaimentumatta. Verkkokaapelia on puolestaan mahdollista käyt-
tää jopa 100 metriä ilman, että yhteysnopeudet tippuvat. Testiverkon tapauksessa 
ADSL-modeemi on kytketty noin metrin mittaisella kaapelilla puhelinpistorasi-
aan. 
 
Taulukko 3. DSLAM:n ja puhelinpistokkeen etäisyyden vaikutuksesta yhteysno-
peuteen ADSL2+-tekniikalla /9, 156/. 
 
25 Mbit/s    300 m 
24 Mbit/s    600 m 
23 Mbit/s    900 m 
22 Mbit/s    1200 m  
21 Mbit/s    1500 m 
19 Mbit/s    1800 m 
16 Mbit/s    2100 m 
1,5 Mbit/s   4500 m 
0,8 Mbit/s   5200 m 
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5.2.2 Yhteyden nopeus ja laatu 
Asunnon ja puhelinkeskuksen välisen kuparikaapelin pituus vaikuttaa yhteysno-
peuteen. Yleinen sääntö on; mitä pidempi kaapeli, sitä hitaampi yhteysnopeus on 
saatavilla. Lisäksi kuparikaapelin kunto vaikuttaa yhteysnopeuteen ja laatuun. 
Huonokuntoisen kuparin kautta kulkevassa yhteydessä häiriöt on todennäköisem-
piä. Langattomissa lähiverkoissa (WLAN) saattaa myös esiintyä hitautta. 
WLAN:in kanavista saattaa jotkut olla nopeampia kuin toiset.  
5.2.3 Vikailmoituksen jälkeiset muutokset 
Anvian verkon muutokset jäivät saamatta selville, koska kuvan jäätymisongelma 
oli jo Anvian tiedossa ennen tekemääni vikailmoitusta. Vikailmoituksesta ei siten 
jäänyt merkintää Anvian rekistereihin. Reitittimille tehtyä päivitystietoa en myös-
kään saanut käyttööni. 
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6 TIETOLIIKENNE KOTIVERKOSSA 
 
Kodin johdotusten kunto vaikuttaa verkon toimivuuteen. Asennuksessa on saatta-
nut tapahtua esimerkiksi johdon liiallista taipumista, parikaapelien liiallista avaa-
mista tai johtojen kosketusongelmat työpistokkeessa. Kotiverkon johdotuksen on-
gelmien löytäminen voikin olla aika hankala tehtävä ja korjaaminen vaikeaa. 
 
Operaattorin lähettämän datan priorisoiminen näkyy myös kotiverkossa ja myös 
kuluttaja voi priorisoida uloslähtevää dataa omassa ADSL-modeemin asetuksissa 
tai vaikka omalla koneellaan. Nämä priorisoinnit voidaan ottaa huomioon tai rii-
sua pois verkon luottamusrajasta riippuen. 
 
Verkon kuormitustaso riippuu siitä kuinka kuluttaja verkkoaan käyttää. Esimer-
kiksi verkkopelaaminen, IPTV, streamattu video ja peer-to-peer (p2p) –ohjelmat 
syövät kaistaa hyvinkin nopeasti ja verkko voi tukkeutua ilman kunnollista prio-
risointia. 
6.1 Testiverkon sijainti 
Testiverkko sijaitsee Ilmajoen Ahonkylän alueella (Kuva 5). Puhelinkeskus sijait-
see valtatien varressa, josta keskuslinja (kuva pisteet A-B) kulkee pääteitä pitkin 
1539 metriä kytkimelle ja sieltä edelleen noin 100 metriä talolinjaa (kuva pisteet 
B-C) pitkin omakotitalon puhelinpistokkeeseen. 
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Kuva 5. DSLAM:n ja puhelinpistokkeen välinen linjakaapeli. 
 
 
6.2 Nopeusmittaukset testiverkossa 
Anvian yhteys on testiverkossa ilmoitettu 24 Mbit/s / 1 Mbit/s. Nopeustestit suori-
tettiin kahdella internetsivustoilta löytyvällä testillä. Speedtest.net:n kansainväli-
sellä sivustolla http://www.speedtest.net ja Anvian omalla palvelimella sijaitseval-
la Bandwidth meter –ohjelmalla. Löytyy internetistä: 
<URL:http://speedtest.netikka.net/>.  
 
Nopeustestit suoritettiin kolmen tunnin välein, yhden viikon jokaisena päivänä, 
huhtikuussa 2011. Anvian omalla testillä otettiin viisi peräkkäistä mittausta, joista 
paras ja huonoin karsittiin pois. Sen jälkeen kolmesta jääneestä tuloksesta lasket-
tiin keskiarvo. Speedtest.net:n yhteysnopeusserverin ylläpitäjänä toimii OAKLA:n 
yhteistyökumppani Tamico Oy Tampereella. Speedtest:n testin paketin koko on 
Anvian käyttämää suurempi, jolloin tuloksen tarkkuus on parempi. 
 
Tuloksissa (Taulukko 4) hämmästystä herätti se, että Anvian nopeustestin tulokset 
(mustalla merkityt) olivat poikkeuksetta huonommat, kuin Speedtest.net:n (punai-
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set) antamat testitulokset. Speedtest.net:n keskiarvot nopeuksista olivat 17,98 
Mbit/s sisään ja 0,97 Mbit/s ulos, kun Anvian testin keskiarvo sisään oli vain 
15,81 Mbit/s. Nopeustestien vaihteluvälit ovat Speedtest.net:n 16,75 Mbit/s:ssa 
21,21 Mbit/s:an ja Anvian vastaavat 13,69 Mbit/s:ssa 16,59 Mbit/s:an. 
 
 
Taulukko 4. Kotiverkon huhtikuun 2011 nopeusmittaukset. 
klo ma ti ke to pe la su 
0.00            15,89   15,60   15,40   
             16,06   15,81   15,00   
  
    
15,72   15,46   16,03   
  
    
15,88   15,52   15,17   
          18,22/0,97 17,49/0,97 16,95/0,97 
6.00 16,13   16,13   16,05   16,14   15,78      
   16,32   16,16   16,25   16,52   15,22      
   15,97   16,13   15,88   16,03   16,00   
 
  
  16,09   16,09   16,03   15,88   16,13   
 
  
  18,93/0,97 17,90/0.97 17,14/0,97 18,19/0,97 17,82/0,97     
9.00 15,36   16,07   16,29   15,78   15,14   15,52   15,87   
  15,46   16,06   16,00   15,66   15,17   14,92   15,66   
  15,37   16,09   15,97   15,81   15,14   15,78   15,97   
  15,26   16,06   16,91   15,88   15,11   15,85   15,97   
  17,31/0,97 17,45/0,97 17,79/0,97 18,50/0,97 17,19/0,97 17,99/0,97 19,54/0,97 
12.00 15,62   16,06   16,12   15,95   15,72   15,61   15,84   
  15,78   16,09   16,09   15,99   15,57   15,85   15,40   
  15,06   15,85   16,22   15,91   15,60   15,09   16,06   
  16,03   16,25   16,06   15,94   16,00   15,88   16,06   
  17,49/0,97 17,42/0,96 19,74/0,97 17,41/0,97 18,49/0,97 18,50/0,97 19,30/0,97 
15.00 
 
15,93   16,24   15,92   15,88   15,17   15,44   
     15,81   16,62   16,09   15,81   15,34   14,40   
  
 
16,00   16,06   15,85   15,91   15,20   15,78   
    15,97   16,03   15,81   15,91   14,98   16,13   
    18,13/0,97 18,33/0,97 17,37/0,97 17,73/0,97 17,33/0,97 21,21/0,97 
18.00 15,97   16,59   16,06   15,96   15,94   16,15   15,55   
  16,00   17,03   16,03   16,13   15,81   16,13   15,66   
  15,97   16,68   16,06   15,72   15,97   16,26   15,97   
  15,94   16,06   16,09   16,03   16,03   16,06   15,03   
  17,02/0,97 17,46/0,97 17,25/0,97 16,75/0,96 17,10/0,97 17,23/0,97 19,70/0,97 
21.00 16,11   15,94   15,91   15,88   16,03   15,93   13,69   
  16,75   15,97   16,16   15,38   16,00   16,03   12,76   
  15,52   15,91   15,66   16,03   16,03   15,94   14,32   
  16,06   15,94   15,91   16,22   16,06   15,81   14,00   
  19,52/0,97 17,54/0,97 18,04/0,95 17,36/0,97 17,47/0,97 17,99/0.96 18,00/0,97 
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Suoritin syyskuun alussa vielä suppeamman vertailun viikon ajalta yhteysnopeuk-
sista ja tulin siihen tulokseen, että parannuksia tietoliikenneverkon konfiguroin-
nissa on tehty tuloksien parantuessa huomattavasti. Syksyn neljäntoista mittauk-
sen keskiarvotulokset (Taulukko 5) oli Speedtest.net:n (punaisella) 19,94 Mbit/s 
sisään, 0,94 Mbit/s ulos ja Anvian oman nopeustestin tuloskeskiarvo (mustalla) oli 
18,48 Mbit/s. 
 
 
Taulukko 5. Kotiverkon syyskuun 2011 nopeusmittaukset. 
 
ma ti ke to pe 
9.00 
 
19,01 18,46 
 
18,76 
  
19,84 18,66 
 
18,83 
  
18,53 18,4 
 
18,66 
  
18,66 18,33 
 
18,79 
  
19,94/0,88 20,40/0,97 
 
20,14/0,97 
12.00 
 
18,65 
 
18,49 18,73 
  
18,49 
 
18,49 19,28 
  
18,66 
 
18,49 18,45 
  
18,79 
 
18,49 18,45 
  
19,97/0,96 
 
19,77/0,97 20,13/0,91 
15.00 18,58 18,49 
   
 
18,41 18,44 
   
 
18,96 18,53 
   
 
18,37 18,49 
   
 
19,94/0,97 20,11/0,98 
   18.00 18,50 
 
17,17 18,36 
 
 
18,64 
 
17,14 18,29 
 
 
18,36 
 
17,28 18,33 
 
 
18,49 
 
17,10 18,47 
 
 
20,27/0,89 
 
18,50/0,97 20,16/0,98 
 21.00 
 
18,52 18,50 18,47 
 
  
18,55 18,53 18,29 
 
  
18,53 18,49 18,75 
 
  
18,49 18,49 18,37 
 
  
20,21/0,98 19,73/0,87 19,88/0,90 
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6.3 Kotiverkon johdotuksen tarkistus 
Kotiverkon johdotuksen toimivuuden varmistamiseksi tehtiin kaapeleille mittaus, 
jossa Kerman Cat 6 UDP 4x2x0,5 -kaapeleiden toimivuus testattiin Fluke Net-
works DTX-1800 CableAnalyzer ja DTX-1800 SmartRemote laitteistolla. Lisäksi 
käytettiin Fluke Networks LinkWare –ohjelmaa tuloksien analysointiin. 
6.3.1 Mittalaitteisto 
Fluken DTX-1800 CableAnalyzer on testilaite, joka on poikkeuksellisen nopea 
mittaamaan parikaapeleita. Autotest-mittaukseen aikaa kuluu vain yhdeksän se-
kuntia, mikä on kolme kertaa nopeammin kuin millään muulla testerillä. Värinäy-
töllinen testeri antaa tulokset analysoitavaksi selkeästi. Fluken testerin kaapelityy-
peissä on valinnanvaraa ja helposti valitseekin väärän tyypin. 
6.3.2 Mittauksen suoritus 
Mittauksissa tarkistettiin kaikkien kotiverkon ristikytkentäkaapin ja työpistorasi-
oiden välisten kaapelien toimivuus asettamalla Fluken CableAnalyzer toiseen ja 
SmartRemote toiseen päähän kaapelia. Työpistokkeita on yhteensä seitsemässä 
huoneessa ja yleisesti kaksi kappaletta huonetta kohden, poikkeuksena listassa 
esiintyvä MMH jossa on neljä pistoketta. Testi suoritettiin autotest-toiminnolla, 
jolla saatiin varsin kattava testitulos kaapeleista. Tulokset (Kuva 6) tallennettiin 
laitteen muistiin ja luettiin PC-tietokoneelle Fluke Networksin LinkWare-
ohjelman avulla. 
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Kuva 6. Kotiverkon kaapelimittaustulokset. 
 
6.3.3 Mittaustulosten analysointi 
Kaapelitestit menivät kaikki läpi (PASS), mutta yhdessä linjassa oli merkintä 
PASS* (Kuva 7). MMH1-2 huoneen tulos tarkoitti lähipään ylikuulumisvaimen-
nuksen (Near-End Crosstalk, NEXT [dB]) lähenevän raja-arvoa kahden parin vä-
lillä (Kuvat 8 ja 9). Testiverkon tapauksessa ero oli 0,6dB. Kaapelianalysaattorilla 
tutkittiin uudestaan samaa linjaa ja tulokset toistuivat samanlaisina, joten analy-
saattorin ominaisuuksia paremmin hyödyksi käyttäen aloin haravoimaan vian si-
jaintia. Vika paikantuikin HDTDX Analyysi-ohjelmalla (Kuva 10) aivan kaapelin 
päähän (ensimmäiset 0,1 metriä). Koska varsinaisesti ristikuulumista ei ilmennyt, 
johtuu marginaaliarvoa lähelle mitattu NEXT-lukema ilmeisimmin parikaapelin 
punoksen liiallisesta avaamisesta. Tarkempi tutkiminen ja virheen mahdollinen 
47 
korjaaminen jätettiin tuonnemmaksi, koska kyseisellä pistokkeella ei ollut työn 
toteuttamisen kannalta merkitystä. 
 
 
 
Kuva 7. Parissa 36-45 Near-End Cross Talk (NEXT) marginaaliarvo lähenee nol-
laa. 
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Kuva 8. Kaikkien parien NEXT arvokäyrät. 
 
 
 
Kuva 9. Parin 36-45 NEXT-desibelikäyrä ja raja-arvo. 
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Kuva 10. HDTDX analyysiohjelman antama tulos parista 36-45. 
 
6.4 Operaattorin priorisoima data 
Saadaksemme selville onko operaattorilla tietoliikenteen luokittelua käytössä, 
asensimme WireShark-ohjelman tietokonepäätteeseen tarkastelemaan liikennettä 
eri tilanteissa. Wireshark on yksi edistyneimmistä verkkoprotokollien analysoin-
tiohjelmista tukien satoja protokollia ja se toimii useilla käyttöjärjestelmäalustoil-
la.  
 
Normaalissa internetselausliikenteessä käytetään TCP-protokollaa ja DSCP-
kentässä oli kahdeksan nollaa (Kuva 11). Internetselausliikenne siirtyy verkossa 
default-luokassa, ilman priorisointia jolloin pakettien perille meno on tärkeämpi 
kuin viive. 
 
IPTV:n kohdalla otin käsittelyyn kaksi eri tilannetta; suora IPTV-lähetys ja IPTV-
nauhoituksen katselu verkkoselaimella. IPTV-nauhoituksen katselussa (Kuva 12) 
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käytetään unicast-tekniikkaa ja TCP-protokollaa ja sen DSCP-kentän priorisointi-
bitit olivat käytössä. DS-arvo AF41 (Assured Forwarding 41) eli bitit 10001000 
tarkoittaa neljännen luokan priorisointia vähäisellä pakettien pudotuksella. Suora 
lähetys (Kuva 13) toistetaan multicast-tekniikalla ja UDP-protokollalla. Sen DS-
arvoksi on määritelty myös AF41. UDP-protokollassa kaikkien pakettien perille 
meno ei ole tärkeää, vaan saadaan uusin paketti vastaanotettua viiveettömästi. 
 
Anvian kohdalla IPTV:n suorien lähetyksien katselu vaatii poikkeuksen palomuu-
riin, jonka tulee sallia kaikki IMGP-protokollan liikenne verkossa. 
 
 
 
Kuva 11. Normaali internetselausliikenne. 
 
 
 
Kuva 12. IPTV:n nauhoituksen katsominen verkkoselaimella. 
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Kuva 13. IPTV:n suoran lähetyksen katsominen verkkoselaimella. 
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7 YHTEENVETO 
 
Kuluttajan näkemän toimivuuden kannalta on erittäin tärkeää saada operaattorilta 
palvelua, jolla se luokittelee datat niiden viiveherkkyyksien perusteella. Operaat-
torin tekemästä priorisoinnista on selvä hyöty kuluttajalle tämän käyttäessään ver-
kon palveluja, mutta jos kuluttaja priorisoi oman lähtevän liikenteensä valmiiksi 
ennen operaattorin reunareititintä, niin se saattaa olla turhaa. Reititin saattaa karsia 
pois priorisointimerkit ja merkata paketit uudestaan omalla tavallaan. Kuluttajan 
kokiessa palvelunlaadun olevan toimivaa, on hän valmis siitä jopa maksamaan 
enemmän. Yhteyksien toimivuus tilanteessa kuin tilanteessa takaa palveluntarjo-
ajalle tyytyväiset asiakkaat. 
 
Kuluttajan verkkoyhteyden toimivuuteen liittyy monia asioita. Liittymän asiakas-
linjan pituus ei saisi olla kuin pari korttelia hyväksytyn liittymänopeuden saavut-
tamiseksi. Lisäksi joukko erinäisiä asioita kuluttajan omassa hallinnassa olevassa 
verkossa saattaa vaikuttaa suurestikin verkon toimivuuteen. Kotiverkon johdotus-
ten tarkistus tarpeeksi kattavasti saattaa jäädä monelta tekemättä. Pienimuotoinen 
johtojen oikean kytkennän tarkistus ei anna tietoa parikaapelien liiallisesta avaa-
misesta tai muista piilevistä vioista. Virheitä sattuu ammattiasentajallekin ja virhe-
tilanteissa viallisia johtoja ja liitoksia saattaa olla vaikea korjata vaivattomasti. 
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